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Quel niveau de sécurité pour les systèmes 
d’information des entreprises ?

Messagerie

Applications

Postes & 
serveurs

Données

Les systèmes d’information reposent sur une infrastructure centrale, 
usuellement Active Directory. Sa compromission permet de prendre le contrôle 

de l’ensemble des systèmes et des données des entreprises.

Active Directory
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La quasi-totalité des systèmes d’informations 
sont vulnérables 

se sont soldés par la
compromission totale
de l’Active Directory96%

Wavestone a réalisé sur 2017 et 2018, des tests
d’intrusion sur 25 systèmes d’information de grandes
entreprises.
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Quels chemins pour compromettre le SI ?

Réseau interne

Premier
serveur

compromis

Ciblage d’un premier serveur

Présence d’une 
vulnérabilité pour 
laquelle un correctif 
de sécurité a déjà 
été publié.

Actuellement dans votre SI :

75 % d’un 
défaut de 

mise à jour
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Quels chemins pour compromettre le SI ?

Réseau interne

Premier
serveur

compromis

Actuellement dans votre SI :Ciblage d’un premier serveur

Présence d’un défaut 
de configuration 

(mot de passe par 
défaut, absence 

d’authentification, 
etc.)

75 % d’un 
défaut de 

mise à jour

80 % d’un 
défaut de 

configuration
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Quels chemins pour compromettre le SI ?

Réseau interne

Premier
serveur

compromis

75 % d’un 
défaut de 

mise à jour

Actuellement dans votre SI :

80 % d’un 
défaut de 

configuration

Ciblage d’un premier serveur

100 % de 
l’identification 

d’un mot de 
passe

Découverte de 
mots de passe 
d’un compte à 

privilèges
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Quels chemins pour compromettre le SI ?

Actuellement dans votre SI :

Il est possible d’extraire en mémoire 
le mot de passe d’un utilisateur 
possédant des privilèges 
d’administration maximum.

1 cas sur 3 
sans 

rebond

Active DirectoryPremier
serveur

compromis

Compromission totale
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Quels chemins pour compromettre le SI ?

Il est possible d’extraire en mémoire 
le mot de passe d’un utilisateur 
possédant des privilèges 
d’administration maximum.

Plusieurs compromissions successives 
sont nécessaires pour récupérer des 
privilèges maximum.

1 cas sur 3 
sans 

rebond

Active DirectoryPremier
serveur

compromis

Compromission totale

2 cas sur 3 
avec

rebond

Actuellement dans votre SI :
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Quels chemins pour compromettre le SI ?

Dans 80 % des audits réalisés, 
la compromission est totale en moins de 24h

Compromission totaleCiblage d’un premier serveur

1 cas sur 3 
sans 

rebond

Active DirectoryPremier
serveur

compromis

2 cas sur 3 
avec

rebond

Réseau interne

75 % d’un 
défaut de 

mise à jour

80 % d’un 
défaut de 

configuration

100 % de 
l’identification 

d’un mot de 
passe
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Active Directory

Serveur Exchange 
On-premise

ONE API CALL AWAY FROM DOMAIN ADMIN THANKS TO EXCHANGE

1. Appel du système de 
notification« PushSubscription »

2. Authentification 
NTLM en HTTP

3. Relais de l’authentification 
NTLM 

0. Par défaut, 
Exchange possède des 
privilèges élevés sur 

l’Active Directory

4. Compromission de 
l’objet domaine et de l’AD 

plus globalement

Attaquant

Remédiation

Déployer les mises à jour 
cumulatives d’Exchange :

Exchange Server 2019 : CU1
Exchange Server 2016: CU12
Exchange Server 2013 : CU22

Exchange Server 2010 : Rollup 26

Corriger les ACE Exchange à la 
racine du domaine (voir KB 

4490059)

@_dirkjan
https://dirkjanm.io/abusing-
exchange-one-api-call-away-

from-domain-admin/
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NOT A SECURITY BOUNDARY: BREAKING FOREST TRUSTS

Remédiation

Désactiver le « Spooler » 
d’impression sur :

Contrôleurs de domaine
Serveurs Exchange

Serveurs sensibles (WSUS, SCCM)

Etudier la possibilité d’interdire 
la délégation de TGT à travers 

les relations d’approbation

Forest 1 Forest 2

Contrôleur de 
domaine 1 – DC1

Contrôleur de 
domaine 2 – DC2

0. L’attaquant compromet 
la première forêt

Relation 
d’approbation 
bidirectionnelle

1. Appel du « Printer bug »: 
Demande au DC1 de 
s’authentifier au DC1

2. Le DC2 s’authentifie 
auprès du DC1, en 
envoyant son TGT

3. Extraction du TGT du 
DC2 et compromission 

de la forêt distante

Serveurs Exchange

@harmj0y
https://posts.specterops.io/not-a-

security-boundary-breaking-
forest-trusts-cd125829518d
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Merci de votre attention !
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